Pembangkitan kunci untuk AES-128 : (Key Schedule)

Jika sebelumnya kita telah membahas mengenai proses enkripsi untuk AES-128, berikut ini akan dijelaskan mengenai proses pembentukan Round Key yang digunakan pada proses AddRoundKey.

Langkah pertama yang harus dilakukan adalah menyediakan array Kunci berukuran 4x4 yang terdiri dari 128 bit di mana pada tiap selnya terdiri atas 1 byte.

Misal, array kuncinya adalah seperti ini 
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Untuk membangkitkan array kunci ini menjadi 10 buah Round Key, akan dilakukan langkah-langkah sebagai berikut  :
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Perhatikan kolom terakhir dari array Kunci . Tukar posisi antarbaris. Baris ke-1 menjadi bariis ke-4, ke-2 menjadi ke-1, ke-3 menjadi ke-2, dank e-4 menjadi ke-3. Kolom terakhri yangsudah ditukar posisinya bernama RotWord.
Setelah itu, masing-masing elemen di-SubBytes.
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Kemudian kolom ke-1 array Kunci di-XOR-kan dengan hasil SubBytes dari RotWord dan Rcon kolom1.
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Hasil XOR-an tersebut menjadi kolom ke-1 Round Key 1. 
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Untuk mendapatkan kolom ke-2 Round Key 1, dilakukanlah peng-XOR-an kolom1 Round Key 1 dengan kolom 2 array Kunci
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Kolom ke-3 Round Key 1 didapatkan dari peng-XOR-an kolom 2 Round Key 1 dengan kolom 3 array Kunci.

[image: image8.jpg]Wi-a

Wit Wi
a0 (88|23
fa[54]a3
fe|2c[39
17|b1[39
23 2a
@ a3| — |6¢c
39 76
39 05
02[0a0s[10]20] 40[s0[15[36
00[00]00[00]00[00[00]00[ 00
[00[00]00[00[00[00[ 0] aa[ a0
[00[00]0o[00]00[00[ 00]0a[ a0





Kolom ke-4 Round Key 1 didapatkan dari peng-XOR-an kolom 3 Round Key 1 dengan kolom 4 array Kunci.

Kemudian langkah-langkah di atas diulang 9x lagi untuk mendapatkan 9 buah Round Key berikutnya. Di bawah ini tergambarkan cara untuk mendapatkan Round Key 2.
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Kemudian didapatkanlah  Round Key 2 :
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Dan akhirnya didapatkanlah Round Key 1 –  Round Key 10.
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Adakah yang bersedia memberi kritik dan saran??











Regards,,
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