Advanced Encryption Standard-128 (AES-128)

Algoritma kriptografi bernama Rijndael yang didesain oleh  oleh Vincent Rijmen dan John Daemen asal Belgia keluar sebagai pemenang kontes algoritma kriptografi pengganti DES yang diadakan oleh NIST (National Institutes of  Standards and Technology) milik pemerintah Amerika Serikat pada 26 November 2001. Algoritma Rijndael inilah yang kemudian dikenal dengan Advanced Encryption Standard (AES). Setelah mengalami beberapa proses standardisasi oleh NIST, Rijndael kemudian diadopsi menjadi standard algoritma kriptografi secara resmi pada 22 Mei 2002. Pada 2006, AES merupakan salah satu algoritma terpopuler yang digunakan dalam kriptografi kunci simetrik. 

AES ini merupakan algoritma block cipher dengan menggunakan sistem permutasi dan substitusi (P-Box dan S-Box) bukan dengan jaringan Feistel sebagaiman block cipher pada umumnya. Jenis AES terbagi 3, yaitu : 

1.AES-128

2.AES-192

3.AES-256 

Pengelompokkan jenis AES ini adalah berdasarkan panjang kunci yang digunakan. Angka-angka di belakang kata AES menggambarkan panjang kunci yang digunakan pada tipa-tiap AES. Selain itu, hal yang membedakan dari masing-masing AES ini adalah banyaknya round yang dipakai. AES-128 menggunakan 10 round, AES-192 sebanyak 12 round, dan AES-256 sebanyak 14 round.
AES memiliki ukuran block yang tetap sepanjang 128 bit dan ukuran kunci sepanjang 128, 192, atau 256 bit. Tidak seperti Rijndael yang  block dan kuncinya dapat berukuran kelipatan 32 bit dengan ukuran minimum 128 bit dan maksimum 256 bit.

Berdasarkan ukuran block yang tetap, AES bekerja pada matriks berukuran 4x4 di mana tiap-tiap sel matriks terdiri atas 1 byte (8 bit). Sedangkan Rijndael sendiri dapat mempunyai ukuran matriks yang lebih dari itu dengan menambahkan kolom sebanyak yang diperlukan.

Berikut adalah pemahaman algoritma enkripsi AES-128 menurut saya berdasarkan algoritma AES versi aslinya : 

1. Siapkan array berukuran 4x4 bernama Kunci

2. Siapkan array berukuran 4x4 bernama State

3. Cetak : “Masukkan 16 bilangan heksadesimal sebagai kunci : “
4. Simpan enam belas nilai tersebut sebagai nilai dari masing-masing elemen array Kunci.

5. Cetak : “Masukkan teks yang akan dienkripsi : “

6. Konversikan teks tersebut ke dalam bentuk bit menggunakan kode ASCII.
7. Konversikan kode ASCII tersebut ke dalam heksadesimal

8. Kelompokkan bit-bit teks tersebut menjadi 128 bit tiap bagiannya.

9. Ambil 128 bit pertama untuk diproses.

10. Kelompokkan bit teks tersebut menjadi 16 bagian dengan 8 bit tiap bagiannya.

11. Masukkan tiap-tiap bagian teks tersebut ke dalam tiap-tiap sel pada matriks berukuran 4x4.

12. Konversikan bit ke dalam heksadesimal.
13. Lakukan langkah AddRoundKey

14. Lakukan langkah SubBytes

15. Lakukan langkah ShiftRows

16. Lakukan langkah MixColumns

17. Lakukan langkah AddRoundKey

18. Ulangi langkah 13-16 sebanyak 9x.

19. Jika langkah 17 sudah dilakukan, maka lakukan langkah SubByte

20. Lakukan langkah ShiftRows

21. Lakukan langkah AddRoundKey

22. Selesai.

Penjelasan : 
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Misal, teks berita sudah diolah sedemikian rupa sehingga menjadi matriks (array) berukuran 4x4 dan begitu pula kata kuncinya
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Kemudian akan dilakukan 4 transformasi sebagai berikut sebanyak 9 kali : 

1. SubBytes

2. ShiftRows

3. MixColumns

4. AddRoundKey

Setelah itu, untuk round ke-10 dilakukan 3 transformasi sebagai berikut : 

1. SubBytes

2. ShiftRows

3. AddRoundKey

SubBytes

Berikut apa yang dinamakan SubBytes : 
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SubBytes adalah mensubstitusikan 1 sel pada State dengan 1 sel yang bersesuaian pada S-Box. Elemen-elemen pada S-Box itu sendiri telah ditentukan sebelumnya.

Misal, kita akan menggantikan elemen 19 pada State. Maka elemen yang bersesuaian pada S-Box terletak pada baris ke-1 dan kolom ke-9. Begitu pun seterusnya.
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hexadecimal notation:

Ex: = 00110010 (1 byte)

3hex 2hex
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ShiftRows
Berikut apa yang dinamakan ShiftRows : 
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49]a5[7£[77] [ac[e£[13[45] [52[85]e3[z6] [e1[e8[35[97] [a1[78[10[4c

After deldb[33[02| [73[ci[bs[23| [50[aa11|cE| [4f[tblcBl6c| [63]4E[eB[as
cibhytes d2[96[87]53| [cE[11]d6|5a 2£[5e[c8[6a| [dz[rb[96[ae| [aB[29[3d[03
89[f1]1a|3b| [7b|df|bs|bs| [28a7]07[0a] [ob|pals3|7c| [fc|dE(23|fe

45[a5[7£[77] [ac[ef[13]45] [52[85[e3]6] [e1[e8[35[97] [a1[78[10]4c

Atter ab[39]02(ae| [c1|b5[23[73| [aa|11|cE[50| [Fb|cs|6c|ar| [af[es|as |63
ShiftRows  [87]53]d2[96| [d6[5a|cE[11] [cB|6a|2f[5e| [96|ae|d2|¢b| [3d[03]a8]29

3b[e9[£1]1a] [b8[7bdt[b5| [94[28[a7]07] [7c[ob[bal53] [Fe[fc|aE|23

58[1b[db[1b] ([75[20[53[bb]  [0£[60[6¢[5e| [25[bd[b6[4c| [4b[2c[33[37

Abter 4d[able7]6b| [ec|obc0[25| [d6[31[c0[b3| [d1[11[3aldc| [B64a|9d[az

MixColums |ca[5a|ca|b0| [09]63[cE[a0| [da[38[10[13| [a9]d1[33]c0| [Ba[89[Fa[18
fllac|aBles| [93]33]7c|dc| [a9|bE[6b|01] [ad|68|8e[b0| [6d[80[eB|d8

[E2]7a[59]73] [3a[47]ie[eq] [6a[11[dbca

Roundkey  [62196]35[59]  [80]16[23[7a 88[0b[£9]00
[o5[b9[s0[z6| [a7[fe|7e[cs [a3[3e]86 93

[7a[ze[4a]3p 7a|zd[41]zd]

aal61]82]68| [a8[67[ad[a6| [eo[c8[ad]8s]| [Fi]ci[7c[sd| [26[3d[es]zq]

after 8f[ad[d2[32] [6c[1d[e3[5f| [92[63[b1[b8| [00[92c8[b5| [0e[41[64]dz
AddRoundkey |5E|e3[4al46| |[de[9d[pi[58| [7E[63[35[be| [6E[4c[8blds| [ze[b7[72[8D

03]ef[dz[%a| [ee[0d[38[e7 e8[c0[50[01] [55[ef[32]0c| [17]7d[a9]25
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MixColumns
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Selanjutnya, apa yang dinamakan MixColumns adalah sebagai berikut : 
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MixColumns adalah proses mengalikan 1 kolom dengan matriks berikut :

	02
	01
	01
	03

	03
	02
	01
	01

	01
	03
	02
	01

	01
	01
	02
	03
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Ciphertext
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Sehingga menghasilkan matriks seperti di bawah ini :[image: image17.jpg]Baris ke-2 digeser 1 byte





AddRoundKey
Kemudian berikut ini adalah AddRoundKey : 
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Kolom ke-1 matriks State yang telah melalui proses SubBytes dan ShiftRows di-XOR-kan dengan kolom ke-1 Round Key 1. Begitu pula dengan kolom ke-2, ke-3, dan ke-4. kemudian akan dilanjutkan sampai Round Key 10.

Berikut hasil AddRoundKey yang ke-1. 
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RESUME

Nah,,,di bawah ini adalah proses enkripsi secara lengkap dari round ke-1 sampai dengan round ke-10 untuk 1 buah matriks State; teks berita 128 bit.
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Bagaimana???

Sudah lebih jelas mengenai proses enkripsi AES-128??

Silakan ditanggapi..











Regards,,











  riZ ^_^

